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Sahte e-postalar,
kullanicilarin korku,
heyecan ve seving
duygularinin
somurulerek
e-posta icerigindeki
linke tiklatmak
ve/veya kullanici
bilgilerini calmak
amaciyla gonderilen
e-postalardir.

Sosyal MUhendislik ve Korunma Yontemleri



Sosyal Muhendislik
Nasil Yapilir?

Tehdit aktorleri sizler ile sozlu iletisime

gecerler ise asagidakiler gibi davranabilirler;

Yetkili bir kisi (banka personeli, polis, hakim,
savcl v.b.) gibi davranarak kisisel bilgilerinizi
ya da parolanizi paylasmanizi isteyebilirler.

Kredi karti aidati, kredi basvuru Ucreti ya da
sigorta Ucretinizi iade etmek icin aradiklarini
soyleyip kisisel bilgilerinizi ya da parolanizi
paylasmanizi isteyebilirler.

Yetkili kurumlarin adini vererek “Hesabinizdan
adinizla izinsiz islem yapildi!” seklinde
yonlendirebilir ve dolandirmaya calisabilirler.

Covid-19 temasini kullanarak, asi randevusu ya
da “Pozitif sonuca sahipsiniz!” seklinde kisisel
bilgilerinizi ya da parolanizi paylasmanizi
isteyebilirler.

“Hediye ceki kazandiniz!” ya da “Cekilis
kazandiniz!" gibi heyecan yaratabilecek unsurlari
kullanabilir, kisisel bilgilerinizi paylasmanizi
isteyebilirler.
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Sosyal Muhendislik
internet uzerinden

e-posta ile yapilmasi da

=

®

mumkundur.

Guvenilir kurumlardan génderiyormus izlenimi yaratilarak
e-posta icerikleri taklit edilebilir kisisel bilgilerinizi ya da
parolanizi paylasmanizi isteyebilirler.

E-posta iceriklerinde zararli yazilim ve aktivite olusturabilecek
dosyalar iletebilirler. Bu dosyalar “.pdf”, “.docx” ya da “xls”
uzantil bile olabilir.

Sahte SMS ile yonlendirme yapabilirler. Farkl kurumlarin
altyapilarini somurerek ve kullanarak izinsiz SMS atabilirler.
SMS Uzerinden kisisel bilgilerinizi ya da parolanizi paylasmanizi
isteyebilirler.

Sosyal medyayi kullanarak tuzak siteler ve kampanyalar
olusturabilirler.

Sosyal Muhendislik ve Korunma Yontemleri



Nelere

Dikkat Edilmelidir?

Kimliginden emin olunmayan kisiler ile telefon ya da e-posta yolu
% ile bilgi paylasilmamalhdir.
[M SUphelenilen e-postalara cevap verilmemeli hatta acilmamahdir.

E-posta yolu ile gelen dosyalar taranmadan acilmamalidir.

E-posta baglantilarina erisirken dikkatli olunmali ve kaynak
kontrolu yapilmalhdir.

% Kendisini yetkili bir kisi veya kurulus olarak tanitan kisilere
dikkat edilmelidir.
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Guvende kalmak icin;

Mobil cihazlarinizi ve internet tarayicinizi surekli olarak guncel
tutunuz.

U Sik¢a islem yaptiginiz mobil uygulama ve masaustu uygulamalarin
%I guncel oldugundan emin olunuz.

Sosyal medya ve e-posta ile gelen guvenilir olmayan baglantilara
tiklamayiniz.

Parolalarinizi paylasmayiniz ve surekli degistiriniz. Cok hesap-
ortak parola mantigini kullanmayiniz.

@ En az 8 karakter uzunlugunda; harf, sayi ve 6zel karakter iceren
parolalar belirleyiniz.

MUmkunse 2 asamali dogrulama destekleyen uygulamalar
kullaniniz. Pasif durumda ise aktiflestiriniz.
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DLP (Data Loss Prevention -
Veri Kaybi Onleme)

Sistemlerinizde Onlem Alin!

Veri Kaybini Onleme (DLP)
¢codzumleri; veriihlallerini, sizintilari
veya hassas verilerin istenmeyen
sekilde disari ¢cikartilmasini tespit
etme ve onleme uygulamasidir.

DLP c¢cb6zUmunuz varsa Data
Discovery ve OCR kabiliyetlerini
etkin bir sekilde kullandiginizdan
emin olunuz. Sadece loglama
icin degdil bloklamak icin de
tanimlamalar yapildigindan emin
olunuz. Regex ve/veya anahtar

kelimeler ile gerekliveri sablonlarin

olusturuldugundan emin olunuz.
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Antivirts yazilmi kott amaclh yazilimlari engellemek,

tespit etmek ve devre disi birakmak amaciyla kullanilan ug
nokta bilgisayar programlaridir. Amacina uygun ve faydall
bir sekilde kullanilmasi igin;

Urdnun en stabil sekilde kullanilabilmesi icin Uretici
tarafindan yayinlanmis olan guncel surumlerin yuklu
oldugundan emin olun.

Merkezi bir sistem Uzerinden yonetilebildiginden emin
olun.

Geleneksel bir ydntemin aksine, guncel teknolojileri
kullanan yeni nesil bir antiviris oldugundan emin olun.

Kurulu olmayan sistemlerin kesfi i¢in streg¢ ve prosedur
olusturun ve ivedilikle kurulumlari tamamlayin.
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Firewall (Glvenlik Duvari)
Cozumiiniizde Onlem Alin!

Firewall guvenlik mimarisinin en énemli ¢ézumlerinden bir
tanesidir. GUvenlik duvarlari yani firewall sistemleri, gelen ve
giden tum ag trafigini kontrol ederek belirli filtrelerden gecirip,
ag trafigi icerisindeki zararli eylemleri durdurmayi1 amaclar.
Amacina uygun ve faydali bir sekilde kullaniimasi icin;
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FQDN tanimlarinda olasi bir DNS server problemine karsi servis
kesintisini dnlemek adina ikincil DNS sunucusu tanimlayin.

Arayuzlericin guvenlik seviyelerini dogru sekilde konfigurasyon
edin.

Problem ve geriye donuk analizler icin guvenlik duvari Gzerinde
olusan loglari, harici bir kaynaga aktarin.

Firewall Uzerinde bulunan arayuzlerden gececek trafikleri sinirlamak
ve ayristirmak icin olusturulmus hizmet politikasi tanimlari kullanin.

Periyodik araliklarla kurallar kontrol
edilip, kullanilmayan ve hit almayan
kurallar silinip, herhangi bir parametre
bulunan kurallarin guncellendiginden
emin olun.
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Nasil Yapilir?

Tehdit aktorleri

sizler ile so6zlU iletisime

gecerler ise asagidakiler gibi davranabilirler;
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Yetkili bir kisi (banka personeli, polis, hakim, savci
v.b.) gibi davranarak kisisel bilgilerinizi ya da
parolanizi paylasmanizi isteyebilirler.

Kredi karti aidati, kredi basvuru ucreti ya da sigorta
Ucretinizi iade etmek icin aradiklarini sdyleyip Kisisel

bilgilerinizi ya da parolanizi paylasmanizi isteyebilirler.

Yetkili kurumlarin  adini  vererek “Hesabinizdan
adinizla izinsiz islem yapildi!” seklinde ydnlendirebilir
ve dolandirmaya calisabilirler.

Covid-19 temasini kullanarak, asl randevusu ya da
“Pozitif sonuca sahipsiniz!” seklinde kisisel

bilgilerinizi ya da parolanizi paylasmanizi isteyebilirler.

“Hediye geki kazandiniz!” ya da “Cekilis kazandiniz!”
gibi heyecan yaratabilecek unsurlari kullanabilir,
kisisel bilgilerinizi paylasmanizi isteyebilirler.

Sosyal MUhendisligin internet Gzerinden
e-posta ile yapilmasi da mumkundur.

Guvenilir  kurumlardan gonderiyormus izlenimi
yaratilarak e-posta igerikleri taklit edilebilir kisisel

bilgilerinizi ya da parolanizi paylasmanizi isteyebilirler.

E-posta iceriklerinde zararli yazilm ve aktivite
olusturabilecek dosyalar iletebilirler. Bu dosyalar
“pdf”, “.docx” ya da “xIs" uzantil bile olabilir.

Sahte SMS ile ydnlendirme yapabilirler. Farkli
kurumlarin altyapilarini sdmurerek ve kullanarak
izinsiz SMS atabilirler. SMS Uzerinden Kisisel

bilgilerinizi ya da parolanizi paylasmanizi isteyebilirler.

siteler ve

tuzak

Sosyal medyayl kullanarak
kampanyalar olusturabilirler.
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Nedir?

Sahte e-postalar, kullanicilarin korku, heyecan
ve seving duygularini sémurerek e-posta
icerigindeki linke tiklamak ve/veya kullanici
bilgilerini calmak amaciyla génderilen
e-postalardir.

Sosyal Miuhendislikten
Korunmak icin Nelere
Dikkat Edilmelidir?

Kimliginden emin olunmayan kisiler ile telefon ya
da e-posta yolu ile bilgi paylasiimamalhdir.

Suphelenilen e-postalara
hatta acilmamalidir.

cevap verilmemeli,

E-posta yolu ile gelen dosyalar taranmadan

acllmamalidir.

E-posta baglantilarina erisirken dikkatli olunmal
ve kaynak kontrolu yapilmalidir.

Kendisini yetkili bir kisi veya kurulus olarak tanitan
kisilere dikkat edilmelidir.

Guvende kalmak igin;

Mobil cihazlarinizi ve internet tarayicinizi surekli
olarak guncel tutunuz.

uygulama ve
oldugundan

Sikga islem yaptiginiz mobil
masaustl uygulamalarin  glncel
emin olunuz.

Sosyal medya ve e-posta ile gelen guvenilir
olmayan baglantilara tiklamayiniz.

Parolalarinizi paylasmayiniz ve surekli degistiriniz.
Cok hesap-ortak parola mantigini kullanmayiniz.

En az 8 karakter uzunlugunda; harf, sayi ve 6zel
karakter iceren parolalar belirleyiniz.

MUmkuUnse 2 asamali dogrulama destekleyen
uygulamalar kullaniniz.  Pasif durumda ise
aktiflestiriniz.
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= DLP (Data Loss Prevention-
Veri Kaybi Onleme) Sistemlerinizde

Onlem Aln!

Veri Kaybini Onleme (DLP) céztUmleri; veri ihlallerini, sizintilari veya hassas verilerin istenmeyen sekilde disari
clkartiimasini tespit etme ve dnleme uygulamasidir.

DLP ¢6zUmunuz varsa Data Discovery ve OCR kabiliyetlerini etkin bir sekilde kullandiginizdan emin olunuz. Sadece
loglama icin degil bloklamak icin de tanimlamalar yapildigindan emin olunuz. Regex ve/veya anahtar kelimeler ile
gerekli veri sablonlarin olusturdugundan emin olunuz.

Antiviriis Sistemlerinizde Onlem Alin!

Antivirds yazilmi kétd amacgli yazilimlari engellemek, tespit etmek ve devre disi birakmak amaciyla kullanilan u¢ nokta
bilgisayar programlaridir. Amacina uygun ve faydali bir sekilde kullaniimasi igin;

Geleneksel bir yontemin aksine, glncel
teknolojileri  kullanan yeni nesil bir
antivirds oldugundan emin olun.

Uranun en stabil sekilde kullanilabilmesi

% icin Uretici tarafindan yayinlanmis olan
glncel suUrimlerin  yUkli oldugundan
emin olun.

Kurulu olmayan sistemlerin  kesfi icin
sUre¢ ve prosedur olusturun ve ivedilikle
kurulumlari tamamlayin.

Merkezi bir sistem Uzerinden
yonetilebildiginden emin olun.

Firewall (Giivenlik Duvari) Céziimiiniizde Onlem Alin!

Firewall glvenlik mimarisinin en 6nemli ¢cézUmlerinden bir tanesidir. GUvenlik duvarlari yani firewall sistemleri, gelen
ve giden tum ag trafigini kontrol ederek belirli filtrelerden gecirip, ag trafigi icerisindeki zararli eylemleri durdurmayi
amagclar. Amacina uygun ve faydali bir sekilde kullanilmasi igin;

Urtnun en stabil sekilde kullanilabilmesi
) icin Uretici tarafindan yayinlanmis olan
% guncel surumlerin  yuklu oldugundan
emin olun.

MUmkulnse yedekli calistigindan emin
olun.

) Arayuzler icin glvenlik seviyelerini dogru
FQDN tavmmlarlnda olasi b!r DNS sunucu sekilde konfigiirasyon edin.
problemine  karsi  servis  kesintisini
onlemek adina ikincil DNS sunucusu

tanimlayin.

Problem ve geriye donuk analizler icin
guvenlik duvari Uzerinde olusan loglari
harici bir kaynada aktarin.

GUvenlik cihazi Uzerinde sonlandiriimis
olan VPN kullanicilarinin tanimli olan
kurallari icin departman bazinda gruplar

pas )
olusturup, kurallari bu gruplara gore
tanimlayin.

Firewall Uzerinde bulunan arayuzlerden
gegecek trafikleri sinirlamak ve
ayristirmak i¢in  olusturulmus hizmet
politikasi tanimlari kullanin.
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